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CHƯƠNG 5:
SỰ RIÊNG TƯ TRÊN INTERNET

1. Giới thiệu – Dẫn nhập về quyền riêng tư

“Sự riêng tư trao cho mỗi cá nhân một không gian để là chính mình mà không bị người khác 
phán xét một cách vô cớ, cho phép mỗi người suy nghĩ một cách tự do mà không bị kỳ thị 
hoặc phân biệt, đối xử, cũng như khả năng kiểm soát ai được biết gì về bản thân mình” 

Ở các nước phát triển, quyền riêng tư được công nhận từ rất sớm, là một trong những quyền 
cơ bản nhất của con người và hiện đã trở thành một trong những quyền quan trọng nhất 
của quyền con người trong thời hiện đại. Quyền riêng tư của công dân ngày càng được 
thừa nhận rộng rãi trong hệ thống pháp luật của nhiều nước. Hiến pháp của hầu hết các 
quốc gia đều ghi nhận quyền này. 

Cùng với sự phát triển nhanh chóng của khoa học công nghệ và mạng lưới Internet trên 
toàn cầu, ngoài cách hiểu truyền thống, quyền riêng tư còn được mở rộng ra trên cả môi 
trường số. Điều này có nghĩa là các thông tin, dữ liệu của bất kỳ một cá nhân, tổ chức nào 
đều phải được pháp luật tôn trọng và bảo vệ, bất kể là nó xuất hiện một cách truyền thống 
hay trên không gian mạng.

Định nghĩa về quyền riêng tư

Hiện nay, pháp luật Việt Nam vẫn chưa có bất kỳ quy định nào đưa ra định nghĩa của khái 
niệm “Quyền riêng tư”.

Tuy nhiên, có thể hiểu Quyền riêng tư là quyền của các cá nhân được phép giữ kín những 
thông tin, tư liệu, dữ liệu gắn liền với cuộc sống riêng tư của mình, quyền bất khả xâm phạm 
về thân thể, về nơi ở, về thư tín, điện thoại, điện tín và các thông tin điện tử khác mà không 
một chủ thể nào có quyền tiếp cận, công khai trừ trường hợp được chính người này đồng ý 
hoặc được bằng quyết định của cơ quan nhà nước có thẩm quyền.

Tương tự, cũng có thể hiểu Quyền riêng tư trên Internet là quyền của các tổ chức, cá nhân 
mong muốn giữ kín các thông tin, dữ liệu gắn liền với sự hình thành, hoạt động hoặc cuộc 
sống riêng tư của mình khi họ tham gia các giao dịch, hoạt động trên môi trường số.

Luật về quyền riêng tư tại Việt Nam

Quyền riêng tư có lẽ mang nha xuất hiện lần đầu tiên tại Việt Nam kể từ Hiến Pháp năm 1946 
quy định về việc “Nhà ở và thư tín của công dân Việt Nam ”. Theo đó Quyền riêng tư về nhà 
ở và thư tín của công dân Việt nam được bảo vệ, không ai được xâm phạm một cách trái 
luật.
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“1. Mọi người có quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá nhân và bí mật 
gia đình; có quyền bảo vệ danh dự, uy tín của mình.

Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình được pháp luật bảo đảm 
an toàn.

2. Mọi người có quyền bí mật thư tín, điện thoại, điện tín và các hình thức trao đổi thông 
tin riêng tư khác.

Không ai được bóc mở, kiểm soát, thu giữ trái luật thư tín, điện thoại, điện tín và các hình 
thức trao đổi thông tin riêng tư của người khác.”

Quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá nhân và bí mật gia đình cũng được 
ghi nhận là một quyền dân sự quan trọng tại Điều 38 Bộ luật Dân sự 2015 về Quyền về đời 
sống riêng tư, bí mật cá nhân, bí mật gia đình quy định:

“1. Đời sống riêng tư, bí mật cá nhân, bí mật gia đình là bất khả xâm phạm và được pháp 
luật bảo vệ.

2. Việc thu thập, lưu giữ, sử dụng, công khai thông tin liên quan đến đời sống riêng tư, bí 
mật cá nhân phải được người đó đồng ý, việc thu thập, lưu giữ, sử dụng, công khai thông 
tin liên quan đến bí mật gia đình phải được các thành viên gia đình đồng ý, trừ trường 
hợp luật có quy định khác.

3. Thư tín, điện thoại, điện tín, cơ sở dữ liệu điện tử và các hình thức trao đổi thông tin riêng 
tư khác của cá nhân được bảo đảm an toàn và bí mật.

Việc bóc mở, kiểm soát, thu giữ thư tín, điện thoại, điện tín, cơ sở dữ liệu điện tử và các 
hình thức trao đổi thông tin riêng tư khác của người khác chỉ được thực hiện trong trường 
hợp luật quy định.

4. Các bên trong hợp đồng không được tiết lộ thông tin về đời sống riêng tư, bí mật cá 
nhân, bí mật gia đình của nhau mà mình đã biết được trong quá trình xác lập, thực hiện 
hợp đồng, trừ trường hợp có thỏa thuận khác.”

Quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá nhân và bí mật gia đình cũng được 
ghi nhận là một quyền dân sự quan trọng tại Điều 38 Bộ luật Dân sự 2015 về Quyền về đời 
sống riêng tư, bí mật cá nhân, bí mật gia đình quy định:

Ngoài ra, các quy định cụ thể về Quyền riêng tư như thông tin cá nhân hoặc bảo mật thông 
tin cá nhân… đều có thể được tìm thấy trong nhiều văn bản pháp luật khác nhau.

Khoản 2 Điều 46 Luật Giao dịch điện tử 2005 quy định: “Cơ quan, tổ chức, cá nhân không 
được sử dụng, cung cấp hoặc tiết lộ thông tin về bí mật đời tư hoặc thông tin của cơ quan, 
tổ chức, cá nhân khác mà mình tiếp cận hoặc kiểm soát được trong giao dịch điện tử nếu 
không được sự đồng ý của họ, trừ trường hợp pháp luật có quy định khác”.

Khoàn 2 Điều 46 Luật Giao dịch điện tử 2005 quy định rằng cơ quan, tổ chức, cá nhân không 
được sử dụng, cung cấp hoặc tiết lộ thông tin về bí mật đời tư hoặc thông tin của cơ quan, 
tổ chức, cá nhân khác mà mình tiếp cận hoặc kiểm soát được trong giao dịch điện tử nếu 
không được sự đồng ý của họ, trừ trường hợp pháp luật có quy định khác.

Theo quy định của Luật Viễn thông 2009, thông tin riêng chuyển qua mạng viễn thông công
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cộng của mọi tổ chức, cá nhân được bảo đảm bí mật. và các doanh nghiệp cung cấp 
dịch vụ viễn thông không được tiết lộ thông tin riêng liên quan đến người sử dụng dịch vụ 
viễn thông, bao gồm tên, địa chỉ, số máy gọi, số máy được gọi, vị trí máy gọi, vị trí máy được 
gọi, thời gian gọi và thông tin riêng khác mà người sử dụng đã cung cấp khi giao kết hợp 
đồng với doanh nghiệp trừ một số trường hợp được phải được pháp luật cho phép .

Luật An toàn thông tin mạng 2015: Xác định các nguyên tắc đảm bảo an toàn thông tin 
mạng bao gồm: khi xử lý sự cố an toàn thông tin mạng phải bảo đảm quyền và lợi ích hợp 
pháp của tổ chức, cá nhân, không xâm phạm đến đời sống riêng tư, bí mật cá nhân, bí mật 
gia đình của cá nhân, thông tin riêng của tổ chức (Khoản 3, Điều 4). Các hành vi bị nghiêm 
cấm bao gồm hành vi thu thập, sử dụng, phát tán, kinh doanh trái pháp luật thông tin cá 
nhân của người khác; lợi dụng sơ hở, điểm yếu của hệ thống thông tin để thu thập, khai thác 
thông tin cá nhân (khoản 5, Điều 7). Đặc biệt, Luật bao gồm Chương II về Bảo đảm an toàn 
thông tin mạng, Mục 2 về bảo vệ thông tin cá nhân, đã quy định về các khía cạnh: nguyên 
tắc bảo vệ thông tin cá nhân trên mạng, thu thập và sử dụng thông tin cá nhân, bảo đảm 
an toàn thông tin cá nhân trên mạng... Chủ thể thông tin cá nhân có quyền yêu cầu tổ 
chức, cá nhân xử lý thông tin cá nhân cung cấp thông tin cá nhân của mình mà tổ chức, 
cá nhân đó đã thu thập, lưu trữ (Khoản 3, Điều 17).

Điều 6 Luật Bảo vệ quyền lợi người tiêu dùng 2010 về bảo vệ thông tin của người tiêu dùng 
quy định:

“1. Người tiêu dùng được bảo đảm an toàn, bí mật thông tin của mình khi tham gia giao 
dịch, sử dụng hàng hóa, dịch vụ, trừ trường hợp cơ quan nhà nước có thẩm quyền yêu 
cầu.

2. Trường hợp thu thập, sử dụng, chuyển giao thông tin của người tiêu dùng thì tổ chức, 
cá nhân kinh doanh hàng hóa, dịch vụ có trách nhiệm:

a) Thông báo rõ ràng, công khai trước khi thực hiện với người tiêu dùng về mục đích hoạt 
động thu thập, sử dụng thông tin của người tiêu dùng;

b) Sử dụng thông tin phù hợp với mục đích đã thông báo với người tiêu dùng và phải 
được người tiêu dùng đồng ý;

c) Bảo đảm an toàn, chính xác, đầy đủ khi thu thập, sử dụng, chuyển giao thông tin của 
người tiêu dùng;

d) Tự mình hoặc có biện pháp để người tiêu dùng cập nhật, điều chỉnh thông tin khi phát 
hiện thấy thông tin đó không chính xác;

đ) Chỉ được chuyển giao thông tin của người tiêu dùng cho bên thứ ba khi có sự đồng ý 
của người tiêu dùng, trừ trường hợp pháp luật có quy định khác.”

Tầm quan trọng của sự riêng tư trên Internet

Sự riêng tư không chỉ có giá trị đối với một cá nhân, mà còn có một ý nghĩa to lớn đối với xã 
hội . Các thông tin trên internet bao gồm: thông tin công cộng , thông tin riêng  và thông tin 
cá nhân.

Danh tính của cá nhân, tổ chức rất quan trọng bởi chúng không chỉ nhằm nhận dạng một 
cá nhân, tổ chức cụ thể mà việc bị đánh cắp, sử dụng trái phép danh tính đó có thể gây ra  
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những hậu quả xấu cho chủ thể của danh tính. Đặc biệt là trên môi trường Internet, việc bảo 
vệ các thông tin, dữ liệu về danh tính của chính bản thân mình lại càng khó khăn hơn và 
luôn có nguy cơ gặp phải sự cố khi những thông tin đó được cung cấp trên môi trường số. 
Cùng với việc chưa có nhiều quy định cụ thể của pháp luật quốc gia, những thông tin về 
danh tính của cá nhân, tổ chức lại càng dễ dàng bị lạm dụng hơn.

Đối với các doanh nghiệp, tổ chức,. các thông tin riêng như thư điện tử, thông tin bảo mật, 
kế hoạch, chiến lược kinh doanh… có thể là sự sống còn của một doanh nghiệp. Nếu các 
thông tin, dữ liệu của doanh nghiệp, tổ chức bị đánh cắp, sử dụng trái phép thì doanh 
nghiệp, tổ chức đó có thể gặp phải những thiệt hại nặng nề trong quy trình hoạt động của 
họ, thậm chí là phá sản.

Đối với các cá nhân việc các thông tin cá nhân quan trọng như họ tên, địa chỉ, số điện 
thoại… thậm chí những thông tin nhạy cảm như hình ảnh, âm thanh, nội dung các cuộc hội 
thoại có thể sẽ bị kẻ xấu lợi dụng để trục lợi hay chủ nhân của những thông tin bị đánh cắp 
có thể gây nên những thiệt hại về vật chất lẫn tinh thần cho các chủ sở hữu thông tin đó. 

Một khi quyền riêng tư bị xâm hại, các chủ thể sẽ gặp phải nhiều rủi ro không đáng có. Vì 
vậy, cá nhân, tổ chức luôn cần phải cân nhắc các yếu tố bảo vệ quyền riêng tư của mình 
trước khi tham gia hoạt động trên môi trường Internet.

2. Các thông tin riêng tư - bảo mật

2.1 Thông tin cá nhân trực tuyến

Thông tin cá nhân của người dùng trong môi trường số được thu thập bằng một số phương 
thức dưới đây.
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Thu thập thông tin

Clickstream Data

Khi bạn truy cập sử dụng Internet, một dòng đường dẫn được tạo ra để lại dấu vết mà bạn 
đã truy cập, đường dẫn này được gọi là “Clickstream Data”, có thể được thu thập và lưu trữ 
bởi server của website. Clickstream data có thể cho chúng ta biết loại máy và lọai trình 
duyệt cũng như địa chỉ một website mà từ đó bạn kết nối đến Website này.

Internet Cookies 

Cooky là những đoạn thông tin mà nó có thể được đặt lên trên máy của bạn bởi website 
nhằm tạo điều kiện thuận lợi, nâng cao sự truyền thông và tạo tương tác giữa máy tính cá 
nhân và website đó.

Những lỗi trang mạng

Theo đó, Web bug là một đối tượng tập tin được đặt trên một trang Web hoặc thư điện tử 
để theo dõi hành vi của người dùng. Không giống như Cookies, người dùng có thể bật hoặc 
tắc một cooky, do đối với Web bug người dùng thường chỉ phát hiện ra khi kiểm tra mã 
nguồn của trang Web nên khó có khả năng phát hiện ra một Web bug.

Công nghệ theo dõi: “Xâm phạm an toàn thông tin mạng” - Luật An toàn thông tin 2015

Công nghệ theo dõi không phải được tạo thành bởi một công nghệ riêng rẽ mà là tập hợp 
của một số công nghệ mà thông qua đó tạo thành một hệ thống có thể thu thập thông tin 
về địa chỉ của người dùng, khai thác các tệp tài liệu hình ảnh hoặc thông tin cá nhân.

Việc cá nhân, tổ chức khai thác, truy cập sử dụng các thông tin từ công nghệ theo dõi cụ 
thể là hành vi cố ý vượt qua cảnh báo, mã truy cập, tường lửa, sử dụng quyền quản trị của 
người khác hoặc bằng phương thức khác xâm nhập trái phép vào mạng máy tính, mạng 
viễn thông hoặc phương tiện điện tử của người khác được  quy định tại Điều 289 Bộ Luật hình 
sự 2015, tùy thuộc vào mức độ của hành vi mà người vi phạm có thể bị phạt tiền từ 
50.000.000 đồng đến 1.000.000.000 đồng hoặc bằng hình phạt tù.

Phần mềm gián điệp: “Phần mềm độc hại”- Luật An toàn thông tin 2015

Spyware hay phần mềm gián điệp là thuật ngữ thường được sử dụng để chỉ các phần mềm 
thực hiện hành vi nhất định như quảng cáo, thu thập thông tin người dùng hoặc thay đổi 
cấu hình máy tính của bạn, nói chung là không có sự đồng thuận của người dùng.

Bên cạnh đó, Luật an toàn thông tin mạng 2015 định nghĩa phần mềm độc hại là phần mềm 
có khả năng gây ra hoạt động không bình thường cho một phần hay toàn bộ hệ thống 
thông tin hoặc thực hiện sao chép, sửa đổi, xóa bỏ trái phép thông tin lưu trữ trong hệ thống 
thông tin . Theo đó, có thể hiểu rằng Spyware theo quy định của pháp luật Việt Nam là một 
loại phần mêm độc hại do có thực hiện sao chép, sửa đổi, xóa bỏ trái phép thông tin lưu trữ 
trong hệ thống thông tin. Tại Điều 286 Bộ Luật Hình sự 2015 có quy định về tội cố ý phát tán 
chương trình tin học gây hại cho mạng máy tính, mạng viễn thông, phương tiện điện tử, tùy 
vào mức độ thiệt hại của hành vi, người vi phạm có thể bị phạt tiền từ 50.000.000 đồng đến 
500.000.000 đồng hoặc bằng hình phạt tù.

Thông tin do Người dùng cung cấp
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Theo quy định hiện hành của pháp luật Việt Nam, các dữ liệu cá nhân được định nghĩa là 
bất kỳ thông tin nào liên quan đến việc nhận dạng chủ thể của dữ liệu đó , bao gồm các 
thông tin về:

(i) đời sống cá nhân như tên, ngày sinh, địa chỉ, số điện thoại, địa chỉ email, số CMND 
hoặc CCCD, thông tin y tế, số tài khoản, thông tin về các giao dịch điện tử… ;

(ii) bí mật cá nhân hoặc bí mật gia đình; hoặc

(iii) thông tin liên lạc cá nhân, bao gồm thư từ văn bản và nội dung của các cuộc điện 
thoại .

Bên cạnh đó, Nghị định 52/2013/NĐ-CP về Thương mại điện tử cũng đưa ra định nghĩa 
“thông tin cá nhân” là các thông tin góp phần định danh một cá nhân cụ thể, bao gồm tên, 
tuổi, địa chỉ nhà riêng, số điện thoại, thông tin y tế, số tài khoản, thông tin về các giao dịch 
thanh toán cá nhân và những thông tin khác mà cá nhân mong muốn giữ bí mật.

Nghị định 72/2013/NĐ-CP về Quản lý, cung cấp, sử dụng dịch vụ Internet và thông tin trên 
mạng cũng đưa ra khái niệm “thông tin cá nhân” là thông tin gắn liền với việc xác định danh 
tính, nhân thân của cá nhân bao gồm tên, tuổi, địa chỉ, số chứng minh nhân dân, số điện 
thoại, địa chỉ thư điện tử và thông tin khác theo quy định của pháp Luật.

Ngoài ra, ở một số luật chuyên ngành như Luật Khám bệnh, chữa bệnh, Luật Quản lý thuế, 
Luật Tổ chức tín dụng, Luật Kinh doanh bảo hiểm v.v.. cũng có những định nghĩa nhất định 
về “thông tin cá nhân” thuộc đối tượng bảo mật trong lĩnh vực có liên quan.

Có thể thấy, “thông tin cá nhân” được quy định rải rác trong hệ thống các văn bản pháp 
luật Việt Nam. Tuy nhiên, khái niệm “thông tin cá nhân” được quy định chưa nhất quán và 
không thể xác định được độ nhạy cảm của từng thông tin.

Mặc dù các thông tin cá nhân theo quy định của pháp luật được tôn trọng và bảo vệ với 
pháp luật Việt Nam. Nhưng về nguyên tắc, cá nhân nên tự bảo vệ các thông tin đó và tuân 
thủ quy định của pháp luật về cung cấp thông tin cá nhân khi sử dụng dich vụ trên mạng. 
Điều này có nghĩa là việc cá nhân cung cấp thông tin cá nhân tràn lan, vô tội vạ cũng là 
một trong những cách khiến cho các thông tin đó bị đánh cắp, sử dụng trái phép.

Tại Việt Nam, các cá nhân, tổ chức, thương nhân thực hiện việc thu thập, lưu trữ, quản lý và 
sử dụng thông tin cá nhân của người khác trên môi trường Internet phải được sự đồng ý của 
người đó, trừ trường hợp pháp luật có quy định khác . Lưu giữ dữ liệu và công cụ tìm kiếm.

2.2 Thông tin bảo mật nhà nước

Theo quy định hiện hành của pháp luật Việt Nam, bí mật nhà nước có thể được thể hiện 
dưới các hình thức như tài liệu, vật, địa điểm, lời nói, hoạt động hoặc các dạng khác , bao 
gồm các thông tin về :

(i) chính trị;

(ii) quốc phòng, an ninh;

(iii) hiến pháp, lập pháp, tư pháp;

(iv) đối ngoại;
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(v) kinh tế;

(vi) tài nguyên, môi trường;

(vii) khoa học, công nghệ;

(viii) giáo dục và đào tạo;

(ix) văn hóa, thể thao;

(x) thông tin, truyền thông;

(xi) y tế, dân số;

(xii) lao động, xã hội

(xiii) tổ chức, cán bộ;

(xiv) thanh tra, kiểm tra, giám sát, xử lý vi phạm, giải quyết khiếu nại, tố cáo và phòng, 
chống tham nhũng;

(xv) kiểm toán nhà nước;
Những thông tin này chưa được công khai. Tuy nhiên, nếu những thông tin này bị lộ, bị mất 
có thể gây nguy hại đến lợi ích quốc gia, dân tộc của Việt Nam. Căn cứ vào tính chất quan 
trọng của nội dung thông tin và mức độ nguy hại trong trường hợp thông tin đó bị lộ hoặc 
bị mất, bí mật nhà nước được chia thành 03 cấp độ , bao gồm:

(i) cấp độ tuyệt mật;

(ii) cấp độ tối mật; và

(iii) cấp độ bí mật.

2.3 Các hành vi xâm phạm quyền riêng tư tiêu biểu tại Việt Nam

Trên thực tế, không có công nghệ tiên tiến nào có thể bảo vệ hoàn toàn quyền riêng tư của 
các cá nhân, tổ chức. Trước sự phát triển nhanh chóng và phổ biến của Internet và các 
phương tiện thông tin khác cũng như tình hình phức tạp về sự an toàn của môi trường trực 
tuyến, quyền riêng tư càng dễ dàng bị xâm phạm hơn. Tại Việt Nam, có một số hành vi xâm 
phạm quyền riêng tư phổ biến như mua bán thông tin cá nhân; ghi âm, ghi hình trái phép 
các cuộc đàm thoại hoặc rò rỉ các thông tin liên quan đến giao dịch ngân hàng…

Mua bán thông tin cá nhân

Hiện nay, việc mua bán thông tin cá nhân trên mạng internet đang diễn ra hết sức công khai 
và rầm rộ tại Việt Nam. Việc mua bán những thông tin này diễn ra rất dễ dàng. Người mua 
có thể được tiếp cận với một nguồn thông tin khổng lồ đã được phân loại rõ ràng.

Người mua có thể mua được thông tin với nhiều mức giá khác nhau, tùy theo loại dữ liệu, số 
lượng thông tin mà người mua yêu cầu (ví dụ như số lượng khách hàng, mức độ cập nhật, 
tầm quan trọng của thông tin…). Không chỉ mua với giá “hữu nghị”, nhiều người còn được 
khuyến mãi nếu mua nhiều với các gói danh sách đã được lọc theo ngành nghề, vùng 
miền, khu vực... Phương thức thanh toán cũng rất đơn giản, người mua chỉ cần nhắn tin mã 
nạp thẻ điện thoại di động với giá trị tương đương, khi người bán nạp tiền thành công, lập 
tức danh sách sẽ được gửi ngay. 
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Ghi âm, ghi hình trái phép các cuộc đàm thoại

Không chỉ tại Việt Nam mà trên toàn thế giới, việc sử dụng điện thoại thông minh trở nên 
ngày càng phổ biến. Với các tiện ích và tính năng vượt trội của điện thoại, người dùng có 
thể dễ dàng cài đặt hoặc thực hiện việc ghi âm, ghi hình các cuộc gọi hoặc những gì đang 
diễn ra ngay lập tức.

Việc ghi âm, ghi hình đem lại nhiều thuận tiện, lợi ích cho người dùng nhưng cũng tiềm ẩn 
nhiều rủi ro về mất an toàn thông tin, đặc biệt là trong trường hợp những cuộc ghi âm, ghi 
hình đó chưa được sự đồng ý của người còn lại và bị sử dụng vào những mục đích trái pháp 
luật. Ngoài ra, với sự phát triển nhanh chóng của công nghệ thông tin, các phần mềm nghe 
lén điện thoại, thiết bị theo dõi, ghi âm có thể dễ dàng mua được với giá rẻ. Việc phát triển 
mạnh mẽ của các thiết bị này đã đe dọa trực tiếp tới quyền riêng tư của mỗi tổ chức, cá 
nhân.

Tại Việt Nam hiện nay, việc lén ghi âm các cuộc đàm thoại, ghi hình hình ảnh của người 
khác là một thực trạng phổ biến xảy ra trên thực tế. Người ta có thể dễ dàng nghe hoặc 
nhìn thấy các đoạn ghi âm, ghi hình của người khác được đăng tải tràn lan trên các mạng 
xã hội với nhiều mục đích khác nhau. 

Tuy nhiên, bất kể các đoạn ghi âm, ghi hình đó có đúng với sự thật khách quan hay không, 
việc lén ghi âm, ghi hình mà chưa có sự chấp thuận của người bị ghi âm, ghi hình cũng là 
một trong những hình thức xâm phạm đến quyền riêng tư của tổ chức, cá nhân đó.

Rò rỉ các thông tin liên quan đến giao dịch ngân hàng

Một trong những hành vi xâm phạm quyền riêng tư phổ biến nhất tại Việt Nam, đó là việc rò 
rỉ các thông tin liên quan đến giao dịch ngân hàng. Đây không chỉ là hành vi xâm phạm 
quyền riêng tư của cá nhân, tổ chức mà còn được xem là một hành vi phạm tội theo quy 
định của Bộ luật Hình sự Việt Nam.

Trên thực tế đã xảy ra rất nhiều trường hợp người dùng bị đánh cắp các thông tin liên quan 
đến giao dịch ngân hàng như tài khoản, mã OTP… dẫn đến nhiều thiệt hại về tài sản cho 
các chủ tài khoản.

Tội phạm sử dụng công nghệ cao tấn công vào lĩnh vực ngân hàng trên thế giới nói chung 
và tại Việt Nam nói riêng đang có xu hướng gia tăng nhanh chóng về số lượng, diễn biến 
phức tạp và gây ra nhiều hậu quả nghiêm trọng.

3. Quy định về bảo mật thông tin

3.1 Quy chế bảo đảm an toàn thông tin 

Pháp luật quy định tổ chức, cá nhân khi tiến hành xử lý thông tin phải áp dụng các biện 
pháp phù hợp để bảo vệ thông tin của người dùng cá nhân do mình thu thập, lưu trữ. Trường 
hợp khi xảy ra hoặc có nguy cơ xảy ra sự cố an toàn thông tin mạng, tổ chức, cá nhân xử lý 
thông tin cá nhân cần áp dụng biện pháp khắc phục, ngăn chặn trong thời gian sớm nhất.

Thêm vào đó, cá nhân còn phải có trách nhiệm tự bảo vệ thông tin cá nhân của mình và 
tuân thủ quy định của pháp luật về cung cấp thông tin cá nhân khi sử dụng dịch vụ trên 
mạng.
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3.2 Chính sách bảo mật

Pháp luật Việt Nam hiện hành không đưa ra định nghĩa chung về “chính sách bảo mật”. Tuy 
nhiên, có thể hiểu, chính sách bảo mật là một tài liệu giải thích cách một doanh nghiệp 
hoặc tổ chức thu thập, lưu trữ, quản lý, sử dụng, chia sẻ thông tin của người dùng, đối tác 
hoặc nhân viên. 

Hiện nay, pháp luật Việt Nam luôn đặt ra yêu cầu về chính sách bảo mật cho các cá nhân, 
tổ chức tham gia các giao dịch trên Internet. Tuy nhiên, phạm vi bảo vệ của chính sách bảo 
mật chỉ dừng lại ở thông tin cá nhân của các cá nhân.

Soạn thảo Chính sách Bảo mật

Việc xây dựng chính sách bảo vệ thông tin cá nhân của cá nhâ, tổ chức sở hữu website 
thương mại điện tử bán hàng hoặc website cung cấp dịch vụ thương mại điện tử đều phải 
bao gồm các nội dung sau :

(i) mục đích thu thập thông tin cá nhân;

(ii) phạm vi sử dụng thông tin;

(iii) thời gian lưu trữ thông tin;

(iv) những người hoặc tổ chức có thể được tiếp cận với thông tin đó;

(v) địa chỉ của đơn vị thu thập và quản lý thông tin, bao gồm cách thức liên lạc để người 
tiêu dùng có thể hỏi về hoạt động thu thập, xử lý thông tin liên quan đến cá nhân mình;

(vi) phương thức và công cụ để người tiêu dùng tiếp cận và chỉnh sửa dữ liệu cá nhân 
của mình trên hệ thống thương mại điện tử của đơn vị thu thập thông tin;
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(vii) chính sách bảo mật phải được hiển thị rõ ràng cho người tiêu dùng trước hoặc tại 
thời điểm thu thập thông tin.

Thay đổi Chính sách Bảo mật

Chính sách bảo mật là một trong những nội dung mà các cá nhân, tổ chức thiết lập, sở hữu 
website thương mại điện tử bán hàng hoặc website cung cấp dịch vụ thương mại điện tử bắt 
buộc phải tuân theo.

Tuy nhiên, chỉ đối với website cung cấp dịch vụ thương mại điện tử, pháp luật Việt Nam mới 
yêu cầu thương nhận, tổ chức thiết lập website phải thông báo sửa đổi, bổ sung thông tin 
đăng ký khi họ muốn thay đổi chính sách bảo mật.

Thương nhân, tổ chức phải thông báo về Bộ Công Thương trong thời hạn 7 ngày làm việc kể 
từ ngày có sự thay đổi thông tin. Việc thông báo được thực hiện trực tuyến qua tài khoản truy 
cập hệ thống đã được cấp hoặc bằng văn bản gửi trực tiếp hoặc qua đường bưu điện về 
Bộ Công Thương (Cục Thương mại điện tử và Công nghệ thông tin), kèm theo bản sao các 
giấy tờ, tài liệu chứng minh sự thay đổi (nếu có) . 

Trong thời hạn 7 ngày làm việc kể từ ngày nhận được thông báo đầy đủ, chính xác của 
thương nhân, tổ chức Bộ Công Thương tiến hành xem xét việc xác nhận hoặc không xác 
nhận thông tin sửa đổi, bổ sung và phản hồi lại cho thương nhân, tổ chức qua tài khoản truy 
cập hệ thống đã được cấp; trường hợp không xác nhận phải nêu rõ lý do.

Chính sách bảo mật trên ứng dụng dành cho thiết bị di động

Theo quy định của pháp luật Việt Nam, ứng dụng di động là ứng dụng cài đặt trên thiết bị di 
động có nối mạng cho phép người dùng truy cập vào cơ sở dữ liệu của thương nhân, tổ 
chức, cá nhân khác để mua bán hàng hóa, cung ứng hoặc sử dụng dịch vụ. Ứng dụng di 
động bao gồm ứng dụng bán hàng và ứng dụng cung cấp dịch vụ thương mại điện tử .

Theo đó, ứng dụng bán hàng là ứng dụng thương mại điện tử trên thiết bị di động do thương 
nhân, tổ chức, cá nhân thiết lập để phục vụ hoạt động xúc tiến thương mại, bán hàng hóa 
hoặc cung ứng dịch vụ của mình . 

Ứng dụng cung cấp dịch vụ thương mại điện tử là ứng dụng thương mại điện tử trên thiết bị 
di động do thương nhân, tổ chức thiết lập để cung cấp môi trường cho các thương nhân, tổ 
chức, cá nhân khác tiến hành hoạt động thương mại, bao gồm ứng dụng sàn giao dịch 
thương mại điện tử, ứng dụng đấu giá trực tuyến và ứng dụng khuyến mại trực tuyến .

Tuy nhiên, pháp luật Việt Nam đều yêu cầu thương nhân, tổ chức sở hữu ứng dụng cung cấp 
dịch vụ thương mại điện tử hoặc ứng dụng bán hàng xây dựng và công bố trên ứng dụng 
chính sách bảo vệ thông tin cá nhân của người sử dụng ứng dụng. Chính sách bảo mật 
thông tin cá nhân của người dùng cũng bắt buộc phải có những nội dung theo yêu cầu của 
pháp luật tại Điều 69 Nghị định 52/2013/NĐ-CP về Thương mại điện tử.

3.3 Cung cấp thông tin cá nhân cho bên thứ ba

Về nguyên tắc, các tổ chức, cá nhân tham gia các giao dịch điện tử có nghĩa vụ bảo mật 
thông tin cá nhân của người dùng, trừ một số trường hợp theo quy định của pháp luật.

Pháp luật Việt Nam quy định các trường hợp cụ thể mà cá nhân, tổ chức được quyền cung 
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cấp, chia sẻ, sử dụng thông tin cá nhân của người dùng, kể cả là cung cấp cho bên thứ ba 
,bao gồm:

Ngoài ra, việc cung cấp thông tin cá nhân cho bên thứ ba còn phải nhằm mục đích bảo 
đảm quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội hoặc không nhằm mục đích 
thương mại được thực hiện theo quy định khác của pháp luật có liên quan.

3.4 Sử dụng Thư điện tử và Internet tại nơi làm việc

Điều chỉnh và giám sát E-Mail của nhân viên Công ty và quyền riêng tư của nhân viên 

Việc sử dụng công nghệ ngày càng tăng tại nơi làm việc đã tạo ra mối quan tâm mới cho 
cả chủ doanh nghiệp (người sử dụng lao động) và các nhân viên (người lao động) về sự 
riêng tư, đặc biệt là về việc sử dụng Thư điện tử (email) và Internet tại nơi làm việc. 

Pháp luật về lao động có quy định người lao động khi giao kết quan hệ lao động phải chịu 
sự quản lý, điều hành của người sử dụng lao động . Điều này ở khía cạnh nào đó đã cho 
chúng ta thấy rằng quyền riêng tư của nhân viên (người lao động) cũng có thể bị hạn chế 
tại nơi làm việc. 

Nội quy lao động là một văn bản do người sử dụng lao động ban hành, gồm những quy tắc 
xử sự chung và xử sự riêng biệt cho từng loại lao động hoặc khu vực sản xuất; các hành vi vi 
phạm kỷ luật lao động và các biện pháp xử lý đối với những người có hành vi vi phạm kỷ luật 
lao động. Có thể nói Nội quy lao động là một công cụ quản lý của người sử dụng lao động 
hay chủ doanh nghiệp, bằng “công cụ” đó chủ doanh nghiệp hoặc người sử dụng lao động 
có thể thực hiện các quyền giám sát, quản lý việc sử dụng thư điện tử và sử dụng mạng Inter-
net.

Thực tế cho thấy, việc kiểm soát sử dụng thư điện tử hoặc Internet của nhân viên được người 
sử dụng lao động quy định cụ thể trong nội quy lao động. Nếu cá nhân sử dụng thư điện tử 
hoặc mạng Internet nhằm phục vụ các mục đích cá nhân không phải vì lợi ích của doanh 
nghiệp sẽ bị xử lý theo các hình thức xử lý kỷ luật lao động đã được nêu trong nội quy lao 
động. Bên cạnh đó, người lao động cũng có trách nhiệm trong việc bảo vệ tài sản và bí mật 
kinh doanh, bí mật công nghệ, sở hữu trí tuệ của người sử dụng lao động theo quy định tại 
nội quy lao động và pháp luật về lao động quy định.

Hiện nay, trong mối quan hệ lao động, pháp luật Việt Nam vẫn chưa có các quy định nhằm 
giới hạn mức độ quyền riêng tư của người lao động. Vì thế, thách thức đặt ra cho các doanh 
nghiệp khi xây dựng chính sách bảo mật trong môi trường làm việc chính là làm cách nào để 
có thể kiểm soát được quá trình làm việc của người lao động nhưng không lạm dụng việc 
kiểm soát đó để can thiệp quá sâu vào quyền riêng tư của người lao động.

Email truyền thông và đặc quyền giữa Luật sư với khách hàng

Email truyền thông là email quảng bá sản phẩm hoặc dịch vụ, đồng thời để phát triển mối 
quan hệ với khách hàng (bao gồm cả khách hàng tiềm năng). Việt Nam cũng đưa ra định 
nghĩa của email truyền thông theo hướng này. Theo quy định của pháp luật, email quảng 
cáo (còn được gọi là thư điện tử quảng cáo) là thư điện tử nhằm giới thiệu đến công chúng 
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(i) được sự đồng ý của chủ thể của thông tin cá nhân đó; hoặc

(ii) được yêu cầu cung cấp bởi cơ quan nhà nước có thẩm quyền.



sản phẩm, hàng hóa, dịch vụ có mục đích sinh lợi; hoặc sản phẩm, dịch vụ không có mục 
đích sinh lợi; hoặc tổ chức, cá nhân kinh doanh sản phẩm, hàng hóa, dịch vụ được giới 
thiệu, trừ tin thời sự, chính sách xã hội, thông tin cá nhân, tin nhắn chăm sóc khách hàng của 
doanh nghiệp viễn thông .

Email truyền thông cũng là một phần trong hoạt động chăm sóc khách hàng của doanh 
nghiệp bởi lẽ email truyền thông không chỉ là thư điện tử để giới thiệu hàng hóa, sản phẩm, 
dịch vụ của doanh nghiệp mà còn là một kênh để doanh nghiệp tương tác với các khách 
hàng của họ.

Trong hoạt động tư vấn pháp lý doanh nghiệp, email truyền thông cũng góp phần quan 
trọng khi nó xây dựng sự tương tác giữa Luật sư và doanh nghiệp khách hàng.  Khách hàng 
có thể chưa cần đến những dịch vụ mà Văn phòng luật sư/Công ty Luật cung cấp, nhưng 
khi phát sinh vấn đề, khách hàng sẽ nhớ đến và cần sự tư vấn của các dịch vụ của Văn 
phòng Luật sư/Công ty Luật được giới thiệu trong email truyền thông. 

Bên cạnh đó, email truyền thông cũng là một cách để Luật sư chăm sóc, nuôi dưỡng mối 
quan hệ với các khách hàng đã hoăc đang sử dụng dịch vụ của văn phòng, công ty mình.

Tuy nhiên, email truyền thông cũng có thể trở thành thư điện tử quảng cáo rác  khi:

(i) sử dụng mà không được sự đồng ý trước của người sử dụng; hoặc

(ii) thư điện tử quảng cáo vi phạm các quy định về gửi thư điện tử quảng cáo theo Nghị 
định 91/2020/NĐ-CP về Chống tin nhắc rác, thư điện tử rác, cuộc gọi rác; hoặc

(iii) thư điện tử vi phạm các nội dung bị cấm theo quy định tại Điều 9 Luật Giao dịch điện 
tử, Điều 12 Luật Công nghệ thông tin, Điều 12 Luật Viễn thông, Điều 8 Luật Quảng cáo, 
Điều 7 Luật An toàn thông tin mạng, Điều 8 Luật An ninh mạng.
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Việc sử dụng email truyền thông rác có thể bị xử lý vi phạm hành chính với mức phạt từ 
1.000.000 đến 100.000.000 VNĐ . Do đó, thư điện tử quảng cáo phải đáp ứng các yêu cầu 
theo quy định của pháp luật, bao gồm:

(i) chủ đề của thư điện tử quảng cáo phải phù hợp với nội dung và nội dung quảng cáo 
phải tuân theo pháp luật về quảng cáo;

(ii) thư điện tử quảng cáo phải được gắn nhãn theo quy định tại Điều 18 Nghị định 
91/2020/NĐ-CP về Chống tin nhắn rắc, thư điện tử rác, cuộc gọi rác;

(iii) có thông tin người quảng cáo theo quy định tại Điều 19 Nghị định 91/2020/NĐ-CP về 
Chống tin nhắn rác, thư điện tử rác, cuộc gọi rác;

(vi) trong trường hợp quảng cáo cho các dịch vụ có thu cước thì phải cung cấp đầy đủ 
thông tin về giá cước.

Chống tin nhắn rác, thư điện tử rác, cuộc gọi rác

Email (hay còn gọi là Electronic mail), là thư điện tử được gởi và nhận thông qua mạng Inter-
net. Hiện nay, thư điện tử ngày càng đóng vai trò quan trọng trong quá trình hoạt động của 
cá nhân, tổ chức bởi nhiều lợi ích mà nó mang lại như sau:

(i) tiết kiệm thời gian: Email được gởi và nhận một cách nhanh chóng, giúp người dùng 
rút ngắn thời gian, khoảng cách, chi phí giữa việc gửi và nhận thư;

(ii) có nhiều định dạng hỗ trợ: Việc gởi, nhận email không chỉ bằng nội dung văn bản mà 
còn có thể là hình ảnh, âm thanh, video… kèm theo. Một email có thể chứa nhiều nội 
dung định dạng khác nhau trong một lần gởi;

(iii) tính bảo mật cao: Bất cứ ai có tài khoản email đều sở hữu riêng một mật khẩu cho 
mình. Chỉ cần người dùng truy cập email thông qua các phần mềm lưu trữ email. Việc 
này đảm bảo hòm email của họ luôn được bảo vệ, phục vụ cho các mục đích công 
việc, bí mật cá nhân. Dung lượng lưu trữ của mỗi tài khoản email cũng rất lớn, người 
dùng có thể sử dụng nhiều năm liền mà không sợ đầy.  Ngay cả khi họ muốn "tiêu hủy" 
nội dung nào đó cũng dễ dàng hơn hẳn lưu trữ thông tin trên giấy tờ. Ngoài ra, các thông 
tin cá nhân hoặc thư từ của người dùng cũng được nhà cung cấp bảo vệ kỹ, các cá 
nhân, tổ chức khác khó có thể tiếp cận được.

Để email được bảo mật tối ưu thì chính sách Internet cũng là một điều đáng lưu ý. Bởi lẽ 
email có được bảo vệ chắc chắn hay không là nhờ vào nội dung của chính sách Internet./.
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