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CHUONG 5:

SU RIENG TU TREN INTERNET

1. Gi6i thiéu - Dan nhap vé quyén riéng tu

"Su riéng tu trao cho mdi cd nhén mot khéng gian dé I chinh minh ma khéng bi ngudi khéc
phdn xét mot cach vé ¢d, cho phép méoi ngudi suy nghi mot cach tu do ma khéng bi ky thi
hodc phan biét, déi xd, cdng nhu khd ndng kiém sodt ai duoc biét gi vé bdn thén minh”

3 cdac nudc phat trién, quyén rieng tu dudc cdng nhdn 1 rdt sém, 1 mdt trong nhiing quyén
c3 bdn nhdt clia con Ngudi va hién da trd thanh moét tfrong nhiing quyén quan trong nhat
clia quyén con ngudi frong thdi hién dai. Quyén riéng tu clia céng dan ngdy cang dugc
thifa nhan réng rdi frong hé thdng phdp Iudt cla nhiéu nudce. Hién phdp cla hdu hét cac
qudc gia déu ghi nhdn quyén nay.

Cung Vi su phdt trién nhanh chéng clia khoa hoc cdng nghé va mang 1udi Internet frén
todn cdu, ngodi cach hiéu truyén théng, quyén riéng tu cdn dudc md rong ra trén cd mai
trudng s6. Biéu ndy cé nghia & cac théng tin, dd liéu clia bét ky mét cé nhan, 18 chiic ndio
déu phdi dudc phdp ludt t16n trong vé bdo vé, bdt ké I nd xudt hién mot cach truyén théng
hay trén kndng gian mang.

Binh nghia vé quyén riéng tu

Hién nay, phdp ludt Viét Nam van chua cé bat ky quy dinh ndo dua ra dinh nghia cta khai
niém “Quyén riéng tu”.

Tuy nhién, cé thé hiéu Quyén riéng tu I& quyén clia cac cd nhdn dudc phép gil kin nhing
thoéng tin, tu liéu, AT liéu gdn lién vai cudce séng rieng tu cla minh, quyén bdt khd xam pham
vé than thé, vé nai &, vé thu tin, dién thoai, dién tin va cac théng tin dién i khac md khéng
Mot chd thé ndio cé quyén tiép cdin, cdng khai 1l trudng hop dudce chinh ngudi ndy déng y
hodc dudc bdng quyét dinh clia cd quan nhd nudc cé thdm quyén.

Tuong tu, clng c6 thé hiéu Quyén riéng tu trén Internet 1& quyén cla cdc 18 chic, cd nhan
mong mudn gil kin cac thdong tin, A liéu gdn lién vdéi su hinh thanh, hoat ddng hodc cudc
song riéng tu ctia minh khi ho tham gia cdc giao dich, hoat ddng trén madi trudng so.

Ludt vé quyén riéng tu tai Viét Nam

Quyén riéng tu cé 1& mang nha xudt hién 1&an ddu fién tai Viet Nam ké 1 Hién Phdp nam 1946
quy dinh vé viéc “Nha 3 va thu tin cla cdng dén Viét Nam “. Theo dé Quyén riéng tu vé nhd
3 va thu tin clia cong ddan Viét nam dugc bdo vé, khdong ai dugc xam pham mdt cdch trdi
ludt,
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"1. Moi ngudi cé quyén bat khd xam pham vé ddi séng riéng tu, bi mat ca nhén va bi mat
gia dinh; ¢6 quyén bdo vé danh dy, uy tin cia minh.

Théng tin vé ddi séng riéng tu, bi mat ca nhdn, bi mat gia dinh dugc phdp ludt bdo ddm
an toan.

2. Moi ngudi cé quyén bi mat thu tin, dién thoaqi, dién tin va cac hinh thic trao déi théng
fin riéng tu khac.

Khong ai dugc béc md, kiém sodt, thu gil trdi ludt thu tin, dién thoqi, dién tin va cac hinh
thuc trao déi théng tin riéng tu clia ngudi khac. ”
Quyén bat khd xam pham vé ddi séng riéng tu, bi mat cd nhan va bi mat gia dinh cling dugce
ghi nhan 1 mét quyén dan sy quan trong tai Biéu 38 B ludt DAN sy 2015 vé Quyén vé ddi
séng riéng tu, bi mat cd nhan, bi mat gia dinh quy dinh:

1. BJi séng riéng tu, bi mat ca nhéan, bi mat gia dinh I bat khd xam pham va dugc phdp
lugt bdo vé.

2. Viéc thu thgp, luu gid, s dung, cdng khai thdng tin lién quan dén ddi séng riéng tu, bi
mat ca nhén phdi dude ngudi dé dong y, viée thu thdp, Iuu gid, st dung, cong khai théng
tin lién quan dén bi mat gia dinh phdi dugdc cdc thanh vién gia dinh dong y, trd trudng
hop luat co quy dinh khac.

3. Thu tin, dién thogi, dién tin, cd s& di liéu dién t& va cée hinh thic trao déi théng tin riéng
tu khac cla ca nhan dugc bdo ddm an toan va bi mat.

Viéc béc md, kiém sodt, thu gid thu tin, dién thogi, dién tin, co s& di liéu dién t va cac
hinh thdc trao déi théng tin riéng tu khac clia ngudi khac chi dugce thuc hién trong trudng
hop luat quy dinh.

4. Cac bén trong hop dong khéng dugc 1iét 16 thong tin vé ddi séng riéng tu, bi mat ca
nhdan, bi mat gia dinh cda nhau ma minh da biét dugc trong qua trinh xac IGp, thuc hién
hdp dong, trir trudng hdp co thda thudn khac. ”

Quyén bat khd xam pham vé ddi séng riéng tu, bi mat cd nhén va bi maét gia dinh cdng duge
ghi nhan 1& mét quyén dan sy quan trong tai Biéu 38 BO ludt DAN su 2015 vé Quyén vé ddi
song riéng tu, bi mat cd nhan, bi mat gia dinh quy dinh:

Ngodi ra, cac quy dinh cu thé vé Quyén riéng tu nhu théng tin cd nhan hodc bdo mat théng
tin c& nhan... déu cé thé dugc fim thdy trong nhiéu van ban phdp ludt khdc nhau.

Khodn 2 Biéu 46 Luat Giao dich dién 1 2005 quy dinh: “Co quan, té chic, cé nhdn khéng
auoc st dung, cung cdp hodc 1iét 16 théng tin vé bi mat ddi tu hode théng tin cla cd quan,
16 chuic, ca nhan khac ma minh tiép can hodc kiém sodt duoc trong giao dich dién ti néu
khoéng duogc su dong y cua ho, tri trudng hoo phdp ludt cé quy dinh khac”,

Khodn 2 Biéu 46 Luat Giao dich dién 10 2005 quy dinh r&ng co quan, t6 chic, cd nhan khéng
dugc st dung, cung cdp hodc tiét 16 théng tin vé bi mat ddi tu hodic théng tin clia ca quan,
t& chic, cé& nhan khdc ma minh ti€p can hodic kiém sodt dudce trong gico dich dién 1 néu
khoéng dugc sy dong y cla ho, 1l frudng hap phdp luat ¢é quy dinh khéc.

Theo quy dinh cla Ludt Vién thdng 2009, théng tin riéng chuyén qua mang vién thdng cong
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cdng clia moi té chic, cd nhan dugc bdo ddm bi mat. va cac doanh nghiép cung cdp
dich vu vién théng khéng dugc tiét 16 thong tin riéng lién quan dén ngudi st dung dich vu
vién théng, bao gdm tén, dia chi, s&é mday goi, s6 mday dugc goi, vi tri mdy goi, vi tri mdy dugc
goi, thdi gian goi va théng tin riéng khdc ma ngudi st dung da cung cdp khi giao két hgp
déng va8i doanh nghiép trir moét sé trudng hap duge phdi duge phdp ludat cho phép .

Ludt An todn théng tin mang 2015: Xac dinh cdc nguyén tdc ddm bdo an todn théng tfin
mang bao gém: khi xU Iy su ¢ an todn théng tin mang phdi bdo ddm quyén va Isi ich hgp
phdp cla té chic, cd nhan, khdng xam pham dén ddi séng rieng tu, bi mat cd nhan, bi mat
gia dinh clia cd nhan, théng tin riéng cla té chic (Khodn 3, Biéu 4). Cac hanh vi bi nghiém
cdm bao gdm hanh vi thu thdp, st dung, phat tén, kinh doanh trdi phdp ludt théng tin cé
nhan clia ngudi khac; I6i dung s hd, diém yéu clia hé thdng thong tin dé thu thap, khai thac
thong tin cd nhan (khodn 5, Biéu 7). Bac biét, Ludt bao gdm Chusng Il vé Bdo ddm an todn
thong tin mang, Muc 2 vé bdo vé thong tin cé nhdn, da quy dinh vé cac khia canh: nguyén
tdc bdo vé thong tin cd nhan trén mang, thu thép va st dung théng tin cé nhan, b&o dém
an todn théng tin c& nhan frén mang... Chd thé théng tin cd nhan cd quyén yéu cdu té
chuic, cd nhan x{ Iy théng fin cé nhan cung cdp théng tin cé& nhén cla minh ma 18 chic,
cd nhan dé da thu thap, Iuu trd (Khodn 3, Biéu 17).

Piéu 6 Luat BAo vé quyén Igi ngudi tiéu dung 2010 vé bdo vé thdong tin cla ngudi tiéu dung
quy dinh:
1. Ngudi tiéu dung dugc bdo ddm an todan, bi mat théng tin cda minh khi tham gia giao
dich, st dung hang hoéa, dich wu, trir trudng hdp co quan nhd nudc cé thdm quyén yéu
cau.
2. Trudng hdp thu thdp, s dung, chuyén giao théng tin cla ngudi tiéu ding thi t6 chdc,
ca nhan kinh doanh hang hoa, dich vu co trach nhiem:
Q) Théng bdo ré rang, cong khai trude khi thuc hién vai ngudi tiéu ddng vé muc dich hoat
dong thu thgp, s dung théng tin cda ngudi tiéu ddng;
b) St dung théng tin pht hop véi muc dich da théng bdo vai ngudi tiéu dang va phdi
dugc ngudi tiéu dang dong y;
¢) Bdo ddm an todn, chinh xac, ddy dd khi thu thdp, s& dung, chuyén giao théng tin clia
nQudi tieéu dang;
d) Tu minh hodic cé bién phdp dé ngudi tiéu ding cdp nhat, diéu chinh théng tin khi phat
hién thdy thong tin dé khéng chinh xac;
d) Chi duoc chuyén giao théng tin clia ngudi tiéu ding cho bén thi ba khi ¢ sy déng y
cla ngudi tiéu dang, trd trudng hop phap lugt cé quy dinh khac.”

Tam quan trong cda su riéng tu trén Internet

Su riéng tu khong chi cé gid tri déi véi mot cd nhdn, ma con cd mot y nghia to I8n déi véi xa
hoéi . Cac théng tin frén internet bao gom: thdng tin cong céng , thong tin riéng va thdng tin
cd nhan.

Danh tinh clia cé nhan, 18 chdc rdt quan trong bdi ching khdng chi nhdm nhdn dang mét
cd nhan, t& chic cy thé ma viéc bj danh cdp, st dung tréi phép danh tinh dé cé thé gay ra
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nhdng héu qud xdu cho chli thé clia danh tinh. Bdc biét 1& trén méi trudng Internet, viéc bdo
vé cdc thdéng tin, di liéu vé danh tinh cla chinh bdn than minh Igi cang khd khan hon va
ludn cd nguy ca gdp phdi sy cd khi nhing théong tin dd duge cung cdp trén moi tfrudng so.
Cung Vvéi viec chua cé nhidu quy dinh cu thé clia phdp ludt quéc gia, nhing théng tin vé
danh tihh clia cé nhén, 16 chic lai cang dé dang bi lam dung hon.

P&i v&i cac doanh nghiép, 16 chic,. cac théng tin riéng nhu thu dién td, théng tin bdo mat,
k& hoqch, chién luge kinh doanh... ¢ thé I& su séng con clia mdt doanh nghiép. Néu cac
théng tin, dd liéu cla doanh nghiép, 16 chic bi danh cdp, st dung trdi phép thi doanh
nghiép, t6 chic dé cd thé g&p phdi nhing thiét hai ndng né trong quy trinh hoat déng clia
ho, tham chi & phd sdn.

Poi v8i cdc cd nhan viéc cde théng tin ¢ nhdn quan frong nhu ho tén, dia chi, s dién
thoai... thdm chi nhng thong tin nhay cdm nhu hinh &nh, &m thanh, ndi dung cdc cudc hoi
thoai cé thé sé bj ké xdu Igi dung dé truc Igi hay chd nhdn clia nhiing théng tin bi dénh cdp
co thé gdy nén nhing thiét hai vé vat chdt 1an tinh than cho cac chd sd hu théng tin dé.

Mt khi quyén riéng tu bi xam hai, cac chli thé s& gdp phdi nhiéu rli ro khdng dang cé. Vi
vay, cd nhan, t6 chic luén cén phadi can nhéc cac yéu 16 b&o vé quyén riéng tu clia minh
frudc khi tham gia hoat ddng frén maoi tfrudng Internet.

2. Cac thong tin riéng tu - bdo mat
2.1 Théng tin c¢a nhén truc tuyén

Thong tin cd nhdan cla ngudi dung trong mdi trudng sé dugce thu thap bang mdt sé phusng
thldc dudi dday.
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Thu thgp théng tin
Clickstream Data

Khi ban truy c@p st dung Internet, mét dong dudng dén dugc tao ra dé Iai ddu vét ma ban
da truy cdp, dudng ddn ndy dudc goi I& “Clickstream Data”, cé thé dudc thu thép va luu trd
bdi server clia website. Clickstream data cé thé cho ching ta biét logi may va loai tinh
duyét cling nhu dia chi mét website mda 10 dé ban két ndi dén Welbsite ndy.

Intfernet Cookies

Cooky & nhiing doan théng tin ma nd cé thé dudc dat 1én trén may cla ban bdi website
nha&m tao diéu kién thudn Igi, NnAng cao su truyén thong va tao tuong tac gidia may tinh cé
nhéan va welbsite do.

Nhing 16i frang mang

Theo dé, Web bug I1& mot déi tugng tdp tin dude dat frén mot trang Web hodc thu dién
dé theo ddi hanh vi clia ngudi dung. Khdng giéng nhu Cookies, ngudi ding cé thé bét hodic
t&dc modt cooky, do ddi véi Web bug ngudi ding thudng chi phat hién ra khi kiém tra mé
nguon cla trang Web nén khé cé khd nang phat hién ra mot Web bug.

Cong nghé theo doi: “Xam pham an todn théng tin mang” - Luét An todn thdéng tin 2015

Cong nghé theo ddi khong phdi dugce tao thanh bdi mot cdng nghé riéng ré ma 1a tép hop
cla mdt s& cong nghé mad thdng qua dé tao thanh mét hé thdng cé thé thu thap thong tin
vé dia chi clia ngudi duing, khai thac cac tép tai liéu hinh dnh hodc thdng tin cé nhan.

Viéc cé nhan, t6 chic khai thac, truy cép st dung céac thdng tin 1 cdng nghé theo ddi cu
thé 1& hanh vi ¢8 ¥ vust qua cdnh bdo, mé truy cdp, tudng Ia, st dung quyén qudn tri clia
ngudi khdc hodc bang phucng thic khdac xam nhap trdi phép vao mang mady tinh, mang
vién théng hodc phuang tién dién 1 clia ngudsi khdc duge quy dinh tai Diéu 289 BS Ludit hinh
su 2015, t0y thudc vao mic dd cla hanh vi m& ngudi vi pham cé thé bi phat fién 1
50.000.000 ddng dén 1.000.000.000 ddng hodc bdng hinh phat tU.

Phan mém gidn diép: “Phan mém ddc hai”- Ludt An todn théng tin 2015

Spyware hay phdn mém gidn diép 1& thuat ngl thudng dugc s dung dé chi cac phdn mém
thuc hién hanh vi nhét dinh nhu quang cdo, thu thap théng tin ngudi ding hodc thay ddi
cdu hinh may tinh cda ban, néi chung 1a khéng cd sy déng thudn clia ngudi duing.

Bén canh doé, Luat an todn thong tin mang 2015 dinh nghia phdn mém déc hai ld phdn mém
c6 khd nang gdy ra hoat ddng knéng binh thudng cho mét phdn hay todn bd hé théng
théng tin hodc thuc hién sao chép, stia ddi, xda bd trdi phép théng tin luu rd trong hé théng
théng tin . Theo dé, 6 thé hiéu réing Spyware theo quy dinh clia phdp luat Viét Nam 1& mot
loai phén mém ddc hai do ¢é thuc hién sao chép, stia ddi, xéa bd trdi phép théng tin luu trd
trong hé thé&ng théng tin. Tai Diéu 286 BS Ludt Hinh sy 2015 ¢6 quy dinh vé 16i ¢8 v phat tan
chuang trinh tin hoc gdy hai cho mang mdy tinh, mang vién thong, phuong tién dién 1, tay
vao mdc dd thiét hai clia hanh vi, ngusi vi pham cé thé bi phat tién 1 50.000.000 déng dén
500.000.000 ddng hodc bang hinh phat tu.

Théng tin do Ngudi ding cung cdp
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Theo quy dinh hién hanh clia phdp ludt Viét Nam, cac di liéu cd nhdn dugce dinh nghia 1&
bdt ky théng tin ndo lién quan dén viéc nhdn dang chl thé clia di liéu dé , bao gdm cac
thong tin vé:

() d3i séng cd Nnhan nhu tén, ngdy sinh, dia chi, s dién thoai, dia chi email, s6 CMND
hodc CCCD, thong tin y 1€, s& tai khodn, théng tin vé cdc gico dich dién td... ;

(i) bi mat ca nhdn hodc bi mat gia dinh; hodc

(i) thong tin lién lac cd nhan, bao gdm thu 1t van bdn va ndi dung clia cde cudc dién
thoaqi .
Bén canh dé, Nghi dinh 52/2013/ND-CP vé Thuong mai dién t clng dua ra dinh nghia
“théng tin ca nhan”1a cac théng tin gép phdn dinh danh mét c& nhdn cu thé, bao gém tén,
tudi, dia chi nhd riéng, s& dién thoai, thdng tin y t&, s& tdi khodn, thong tin vé céc gico dich
thanh todn c& nhan va nhing thdong tin kndc md cé nhdn mong mudn gid bi mat,

Nghi dinh 72/2013/NB-CP vé Qudn ly, cung cdp, s& dung dich vu Internet va thong tin trén
mang cung dua ra khdi niém “théng tin ca nhdn”1a théng tin gdn lién vai viéc xac dinh danh
tinh, nhan than clia cé nhan bao gdm tén, tudi, dia chi, s& ching minh nhan dan, s& dién
thoai, dia chi thu dién t va théng tin khdc theo quy dinh cla phdp Ludt.

Ngodi ra, 3 mot so ludt chuyén ngdnh nhu Ludt Khdm bénh, chda bénh, Ludt Quan Iy thué,
Luat T8 chic tin dung, Ludt Kinh doanh bdo hiém v.v.. cling cé nhing dinh nghia nhdt dinh
vé “thdng tin cd nhan” thudce ddi tugng bdo mat trong inh vuc cé lién quan.

C6 thé thdy, “théng tin ca nhan” dugc quy dinh rdi réc trong hé théng cac van ban phdp
lugt Viét Nam. Tuy nhién, khai niém “théng tin ca nhan” dugc quy dinh chua nhat qudn va
khong thé xac dinh duge dé nhay cdm cla tting théng fin.

M&c du cdc théng tin cd nhdn theo quy dinh clia phdp ludt duge tén trong va bdo vé véi
phdp ludt Viet Nam. Nnung vé nguyén t&c, cd nhén nén ty bdo vé cac théng tin dé va tudn
thd quy dinh cla phdp luat vé cung cdp thdong tin c¢& nhan khi st dung dich vy trén mang.
Piéu ndy cd nghia 1a viéc cd nhdn cung cdp théng tin ¢& nhan tran lan, vo 16i va clng &
mot trong nhiing cdach khién cho cdc thong tin dé bi danh cdp, st dung trdi phép.

Tai Viét Nam, cac cé nhan, 16 chic, thuong nhan thuc hién viéc thu thap, luu trd, qudn Iy va
s’ dung théng tin cé nhan cla ngudi khac trén maéi trudng Internet phdi dugce sy déng y cla
ngudi dd, 1ri trudng hap phdp ludt cd quy dinh khéae . Luu gid dd liéu va cdng cu tim kiém.

2.2 Théng tin bdo mét nha nudc

Theo quy dinh hién hanh cla phdp luat Viet Nam, bi mét nhd nudc cé thé dudc thé hién
dudi céc hinh thdc nhu tdi liéu, vat, dia diém, I8i ndi, hoat ddng hodic cac dang khdc , bao
gdm cdc thong tin vé :

() chinh tri;
(i) qudc phdng, an ninh;
(i) hién phdp, 1ap phdp, tu phdp;

(iv) déi ngoai;
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(V) kinh 1&;

(vi) tai nguyén, mai trudng;
(vii) khoa hoc, cdng nghé;
(viii) gido duc va ddo tqo;
(iX) van héa, thé thao;

(X) thdng tin, fruyén thong:
(xi) y t&, dan s&;

(xii) lao ddng, xa hoi

(xiii) t6 chiic, can bo;

(xiv) thanh tra, kiém tra, gidm sat, x{ Iy vi pham, gidi quyét khiéu nai, t6 cdo va phong,
chdéng tham nhadng;

(xv) kiém todn nhd nudc;
Nhing théng fin ndy chua duge cdng khai. Tuy nhién, néu nhing thdng tin ndy bi 16, bi mat
c6 thé géy nguy hai dén Igi ich quéc gia, dén téc clia Viet Nam. Can c vaio tinh chdt quan
frong cla ndi dung thong tin va muic dé nguy hai tfrong trudng hgp thong tin dé bi 16 hodc
bi mat, bi mat nhd nude duge chia thanh 03 cdp dé , bao gom:

() cap dd tuyét mat;

(i) cAp dd t&i mat; va
(i) c8p dd bi mat.
2.3 Cdc hanh vi xdm pham quyén riéng tu tiéu biéu tai Viét Nam

Trén thuc t&, khdng cé cdng nghé tién tién ndio ¢ thé bdo vé hodn todn quyén riéng tu clia
cdc cd nhan, t& chic. Trudc su phat frién nhanh chdng va phd bién cla Internet v& cac
phuong tfién théng tin khdc cing nhu finh hinh phdc tap vé su an todn clia mai trudng truc
tuyén, quyén riéng tu cang dé dang bi xam pham hon. Tai Viét Nam, cé mot s& hdnh vi xam
pham quyén riéng tu phd bién nhu mua bdn théng fin cé nhén; ghi &m, ghi hinh tréi phép
cdc cudc dam thoai hodc rd 1 cae théng tin lién quan dén giao dich ngdn hang...

Mua ban théng fin ca nhan

Hién nay, viéc mua bdn thdng tin cd nhan trén mang internet dang dién ra hét stic cdng khai
va ram ré tai Viét Nam. Viéc mua ban nhing thong tin ndy dién ra rét dé dang. Ngudi mua
c6 thé dudc tiép can véi mot ngudn théng tin kndéng 16 da@ dudce phan logi rd rang.

Ngudi mua cé thé mua duge théng tin véi nhiéu muc gid khac nhau, tay theo loai di liéu, s&
lucng théng tin Ma ngudi mua yéu cau (vi du nhu s8 lugng khdch hang, mic dé cdp nhat,
tdm quan trong cla théng tin...). Khdng chi mua vai gid “hdu nghi”, nhiéu ngudi con dugc
khuy&n mai néu mua nhiéu vai cdc géi danh sach dd duge loc theo ngdnh nghé, ving
mién, khu vuc... Phuong thic thanh todn cdng rét don gidn, ngudi mua chi can nhdn tin ma
nap thé dién thoai di ddng vdi gid trj tuong duang, khi ngudi ban nap tién thanh coéng, 1dp
tlc danh sdch sé dudgc gl ngay.
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Ghi ém, ghi hinh frai phép cac cudc dam thoaqi

Khong chi tai Viét Nam ma trén todn thé gidi, viéc st dung dién thoai thong minh trd nén
ngdly cang phd bién. Véi cac tién ich va tinh nang vugt tréi clia dién thoai, ngudi dung cé
thé dé dang cai dat hodic thuc hién viéc ghi &m, ghi hinh céc cudc goi hodc nhiing gi dang
dién ra ngay 1ap tuc.

Viéc ghi &m, ghi hinh dem lai nhiéu thudn tién, Igi ich cho ngusi ding nhung ciing tiém an
nhiéu rdi ro vé mat an todn théng tin, ddc biét & tfrong trudng hap nhing cudc ghi &m, ghi
hinh dé chua dudc sy dong v clia ngudi con 1ai va b st dung vao nhiing muc dich trdi phdp
luéat. Ngodi ra, véi sy phdt trién nhanh chdng clia cdng nghé théng tin, cac phdn mém nghe
lén dién thoai, thiét bj theo ddi, ghi &m cé thé dé dang mua dudc véi gid ré. Viéc phat trién
manh mé cla cac thiét bi ndy da de doa truc tiép téi quyén riéng tu clia méi 16 chic, ca
nhan.

Tai Viét Nam hién nay, viéc 1én ghi &m cdac cudc dam thoai, ghi hinh hinh dnh clia ngudi
khac 1 mdt thuc frang phd bién xdy ra frén thuc t&. Ngusi ta cé thé dé dang nghe hodc
nhin th@y cac doan ghi &m, ghi hinh clia ngudi khnde duge dang téi tran lan frén cdc mang
x& hdi v8i nhiéu muc dich khdac nhau.

Tuy nhién, bdt ké cac doan ghi &m, ghi hinh dé cé ddng vdi su that khdch quan hay khéng,
viéc lén ghi &m, ghi hinh mda chua ¢ sy chdp thudn cla ngudi bi ghi dm, ghi hinh clng 1&
mdt trong nhing hinh thidc xa&m pham dén quyén riéng tu clia té chic, cd nhan dé.

Ro rf cac thdng tin lién quan dén giao dich ngdn hang

M6t trong nhiing hanh vi x&m pham quyén riéng tu phd bién nhét tai Viet Nam, dé 11 viec rd
rf cdc thong tin lién quan dén giao dich ngdn hang. Bay knéng chi Id hanh vi xdm pham
quyén riéng tu clia ca nhan, t& chiic md con dudc xem & modt hdnh vi pham 16i theo quy
dinh cla BO ludt Hinh su Viét Nam.

Trén thuc t& da xday ra rdt nhiéu trudng hop ngudi diing bi danh cdp cdc thdong tin lién quan
dén giao dich ngén hang nhu t&i knodn, ma OTP... d&n dén nhiéu thiét hai vé tai sén cho
cdc chu tai khodn.

T6i pham st dung cdng nghé cao tan céng vao linh vyc ngdn hang trén thé gidi néi chung
va tai Viét Nam ndi riéng dang cd xu hudng gia tang nhanh chéng vé sé lugng, dién bién
phic tap va gdy ra nhiéu hdu qud nghiém trong.

3. Quy dinh vé bdo mat théng tin

3.1 Quy ché bdo dam an toan théng tin

Phép luat quy dinh t& chiic, cd nhan khi tién hanh xU ly théng tin phdi dp dung céc bién
phdp phi hdp dé bdo vé théng tin clia ngudi diing cé nhdn do minh thu thép, luu trd. Trudng

hap khi x&y ra hodc cé nguy cd x&y ra su ¢8 an todn thédng tin mang, & chiic, c& nhén xd Iy
théng tin c& nhén can dp dung bién phdp khdc phuc, ngdn chdn trong thdi gian sém nhat.

Thém vao dé, cd nhdn con phdi cd trach nhiém tu bdo vé thong tin cd nhén clia minh va
tudn thd quy dinh cla phdp ludt vé cung cdp théng tin cd nhan khi st dung dich vu trén
mang.
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3.2 Chinh sach bao mat

Phdp ludat Viét Nam hién hanh khéng dua ra dinh nghia chung vé “chinh sdch bdo mét”. Tuy
nhién, cé thé hiéu, chinh sdch bdo mat I&d maét 1ai liéu gidi thich cach mét doanh nghiép
hodc 16 chic thu thap, Iuu trd, quan Iy, st dung, chia s& théng tin clia ngudi dung, déi tac
hodc nhdan vién.
Hién nay, phdap luat Viet Nam ludn dat ra yéu cdu vé chinh sach bdo mat cho cac cé nhan,
t& chic tham gia cdac giao dich trén Internet. Tuy nhién, pham vi bdo vé clia chinh séch béo
mat chi ding lai & thong fin cé nhéan cla cde cd nhén.
Soan thdo Chinh sach Bdo mat
Viéc xdy dung chinh sdch bdo vé théng tin c@ nhén clia cd nhd, té chic sé hdu website
thuosng mai dién 1 ban hang hodc website cung cdp dich vu thuong mai dién t0 déu phdi
bao gdm cAc ndi dung sau :

() muc dich thu thdp thdng tin cd nhan;

(i) pham vi st dung théng tin;
(i) thai gian luu trd thdéng ftin;
(iv) nhiing ngudi hodic t6 chic cé thé dugce tiép can véi thong tin dé;

(v) dia chi clia don vi thu thap va quadn ly théng tin, bao gdm céach thic lién lac dé ngudi
tiéu dung cé thé hdi vé hoat déng thu thdp, xU Iy théng tin lién quan dén cé nhan minh;

(vi) phuong thic vl cong cu dé ngudi tiéu ding tiép can va chinh stia dd liéu cd nhan
cla minh trén hé théng thuong mai dién 1 clia don vi thu thép thong tin;
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(vii) chinh séch bdo mat phai dudc hién thi rd rang cho ngudi tiéu dung truéc hodc tai
thai didm thu thap thang tin.

Thay déi Chinh sach Bdo mat

Chinh séch bdo mat I& mét trong nhiing ndi dung ma cac cé nhan, 16 chic thiét [ap, s& hdu
website thuong mai dién 10 ban hang hodc website cung cdp dich vy thusng mai dién ¢ bat
budc phdi tuén theo.

Tuy nhién, chi déi véi website cung cdp dich vy thuong mai dién t0, phdp ludt Viét Nam mdi
yéu cdu thuong nhan, t& chiic thiét Idp website phdi théng bdo stia ddi, bd sung théng tin
dang ky khi ho mudn thay ddi chinh séch b&o mat.

Thuong nhan, t& chiic phdi théng bdo vé Bd Cong Thuong trong thdi han 7 ngdy [am viéc ké
U ngdy ¢ su thay ddi théng tin. Viéc théng bdo dugc thuc hién truc tuyén qua tdi khodn truy
cdp hé théng da dugc cdp hodc bang van bdn gui truc 1iép hodc qua dudng buu dién vé
B6 Cong Thuong (Cuc Thuong mai dién 10 va Cong nghé théng tin), kém theo bdn sao cdc
gidly 18, tai liéu ching minh sy thay ddi (néu cd) .

Trong thdi han 7 ngdly 1dm viéc ké tU ngdy nhdn dudc thédng bdo ddy dd, chinh xac cla
thuong nhan, t6& chiic B& Cong Thuong tién hanh xem xét viéc xac nhén hodc khdng xac
nhan théng tin stia déi, bd sung va phdn hdi lai cho thuong nhan, 18 chiic qua tai khodn truy
cdp hé théng dd dudc cdp; trudng hgp khong xac nhdan phdi néu rd Iy do.

Chinh sach bdo mdt trén dng dung danh cho thiét bj di déng

Theo quy dinh cla phdp ludt Viét Nam, dng dung di ddng 1a Ung dung cdi dat trén thiét bj di
ddéng cé ndi mang cho phép ngudi duing truy cép véo co s d liéu cla thuong nhan, 18
chlc, cé nhan khac dé mua ban hdng héa, cung Ung hodc st dung dich vu. Ung dung di
déng bao gdom Ung dung ban hang va Ung dung cung cdp dich vu thusng mai dién 1 .

Theo dd, tng dung bdn hang Ia Ung dung thucng mai dién 1 trén thiét bj di ddng do thuang
nhan, t& chic, c& nhan thiét Iap dé phuc vu hoat déng xUc tién thuong mai, ban hang hda
hodc cung Ung dich vy clia minh .

Ung dung cung cdp dich vu thuong mai dién 10 I& ting dung thuong mai dién 10 frén thiét b
di ddng do thucong nhan, 1 chuic thiét Iap dé cung cdp médi trudng cho céc thuosng nhan, 16
chic, c& nhan khdc tién hanh hoat déng thusng mai, bao gdm Ung dung san giao dich
thuong mai dién t0, ing dung ddu gid tryc tuyén va ng dung khuyén mai truc tuyén .

Tuy nhién, phdp ludt Viet Nam déu yéu cdu thuosng nhan, t6 chic sé hiu ing dung cung cdp
dich vy thuong mai dién tt hodc Gng dung bdn hang xdy dung va cdng bd frén Gng dung
chinh séch bdo vé thong tin ¢d nhan clda ngudi st dung Ung dung. Chinh sédch bdo mdat
thong tin cé nhan cla ngudi ding clng bat budc phdi cé nhiing ndi dung theo yéu cdu clia
phdp Iudt tai Didu 69 Nghi dinh 52/2013/ND-CP vé Thuong mai dién tU.

3.3 Cung cdp théng tin ca nhén cho bén thi ba

V& nguyén t8c, cdc té chic, cd nhan tham gia céc giao dich dién 1 cé nghia vu b&o mét
théng tin cd nhan clia ngudi ding, trii mot sé trudng hop theo quy dinh cla phdp ludt.

Phdp luat Viet Nam quy dinh cdc trudng hop cu thé ma cd nhan, 16 chic dudc quyén cung
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cdp, chia s, st dung théng tin c& nhan clia ngudi diing, ké cd & cung céip cho bén thi ba
,bao géom:

(i) dudc su ddng v clia chil thé clia théng tin cd nhén dd; hodic

(i) dudc yéu cdu cung cdip bdi co quan nhd nudc cd thdm quyén.

Ngodi ra, viéc cung cdp thdng tin cd nhdn cho bén thi ba con phdi nhdm muc dich bdo
ddm qudc phong, an ninh quéc gia, trat tu, an todn xa hdi hodc khéng nhdm muc dich
thuong mai dugc thuc hién theo quy dinh khdc cla phdp ludt cé lién quan.

3.4 Su' dung Thu dién tu va Internet tai noi Iam viéc
biéu chinh va giam sat E-Mail cba nhén vién Céng ty va quyén riéng tu cda nhdn vién

Viéc st dung cdng nghé ngdy cang tang tai nai Iadm viéc da tao ra mdi quan tdm mdi cho
cd chl doanh nghiép (ngudi st dung lao déng) va cdc nhan vién (ngudi lao ddng) vé su
riéng tu, dac biét I& vé viéc st dung Thu dién 1 (email) va Internet tai nsi ladm viéc.

Phap Iuat vé lao ddng ¢ quy dinh ngudi lao ddng khi gico k&t quan hé lao déng phdi chiu
sy qudn ly, diéu hanh cla ngudi st dung lao déng . Biéu ndy 3 khia canh ndo dé dd cho
chdng ta thdy rédng quyén riéng tu clia nhan vién (ngudi lao ddng) cing cd thé bi han ché
tQi nai ldm viéc.

No&i quy lao déng Id mot van bdn do ngudi st dung lao déng ban hanh, gdm nhing quy tac
xU s chung va xU sy riéng biét cho ting loai lao ddng hodc khu vuc sén xudt; cdc hanh vi vi
pham ky ludt lao dong va céce bién phdp xU ly ddi véi nhiing ngudi cd hdanh vi vi pham ky luéit
lao ddng. C6 thé ndi Ndi quy lao ddng 1a mot cong cu qudn Iy clia ngudi st dung lao ddng
hay chd doanh nghiép, bang “cdéng cu” dé chld doanh nghiép hodc ngudi s dung lao dong
c6 thé thuc hién cac quyén gidm sat, quan ly viéc st dung thu dién 10 var st dung mang Inter-
net.

Thuc t& cho thdy, viéc kiém sodt st dung thu dién 10 hodc Internet clia nhan vién dugc ngusi
s dung lao ddng quy dinh cu thé trong ndi quy lao ddng. N&u c& nhén st dung thu dién 1
hodc mang Internet nhdm phuc vu cdc muc dich cd nhan khéng phdi vi Igi ich clia doanh
nghiép sé bi x( ly theo cac hinh thdc xU Iy ky ludt lao ddng dé dugc néu frong ndi quy lao
doéng. Bén canh dé, ngudi lao ddng clng cd tradch nhiém trong viéc bdo vé tdi sén va bi mat
kinh doanh, bi mat cong nghé, s hiu tri tué clia ngudi st dung lao dong theo quy dinh tai
ndi quy lao ddng va phdp ludt vé lao ddng quy dinh.

Hién nay, trong m&i quan hé lao ddng, phdp ludt Viet Nam van chua cé cac quy dinh nhdm
gidi han muc dé quyén riéng tu clia ngudi lao ddng. Vi thé, thach thiic dat ra cho cde doanh
nghiép khi xdy dung chinh séch bdo mat frong méi frudng I&m viéc chinh 1& Idm céch ndio dé
c6 thé kiém sodt dudc qud tinh Iam viéc cla ngudi lao ddng nhung khéng lam dung viéc
kiém sodt dé dé can thiép qud séu vaio quyén riéng tu clia ngudi lao déng.

Email truyén théng va ddc quyén gida Ludt su véi khdch hang

Email fruyén théng 1& email quang bd san phdm hodc dich vu, déng thdi dé phdat trién mai
quan hé vai kndch hang (bao gom cd khach hang tiém nang). Viét Nam clng dua ra dinh
nghia cla email tfruyén théng theo hudng ndy. Theo quy dinh cla phdp ludt, email qudng
cdo (con dude goi & thu dién 1 qudng cdo) Ia thu dién 1 nhdm gidi thiéu dén céng ching
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s&n phdm, hang héa, dich vu cé muc dich sinh Igi; hodc s&n phdm, dich vu khéng cé muc
dich sinh Igi; hodic t& chic, c& nhan kinh doanh s&n phdm, hang hda, dich vu dugc gidi
thiéu, trd tin thdi sy, chinh sach xa hoi, théng tin cé nhan, tin nhdn chdm sdéc khdch hang clia
doanh nghiép vién théong .

Email fruyén thédng cing 1 mét phdn trong hoat déng cham sdéc khdch hang clia doanh
nghiép bdi I1& email tfruyén théng khdng chi 1& thu dién 1 dé gidi thiéu hang héa, sén phédm,
dich vu clia doanh nghiép ma con I mét kénh dé doanh nghiép tuong téc véi cac khdach
hang cla ho.

Trong hoat ddng tu van phdp Iy doanh nghiép, email fruyén thong clng gdép phdn quan
tfrong khi né xdy dung su tucng tac gita Ludt su va doanh nghiép khach hang. Khdch hang
c6 thé chua cdn dén nhiing dich vu ma Van phong luat su/Céng ty Luat cung cdp, nhung
khi phdt sinh van dé, khach hang s& nhé dén va cdn su tu van cla cac dich vy clia Van
phong Ludt su/Cong ty Ludt dugce gidi thiéu trong email tfruyén thong.

B&n canh dé, email truyén thédng cdng I mot cach dé Ludt su chdm séc, nudi dudng mai
quan hé véi cac khach hang da hodc dang st dung dich vu clia van phong, cdng ty minh.

Tuy nhién, email fruyén thdng clng cé thé ré thanh thu dién t quang cdo rac khi:
() st dung md khéng dugce sy dong vy trude clia ngudi st dung; hodic

(i) thu dién 10 quang cdo vi pham cdc quy dinh vé gui thu dién 1 qudng cdo theo Ngh
dinh 91/2020/NB-CP vé Chdéng tin nhdc réc, thu dién 10 rac, cudc goi rac; hodc

(i) thu dién 1 vi pham cac ndi dung bj cdm theo quy dinh tai Biéu 9 Ludt Giao dich dién
t0, Diéu 12 Ludt Cdng nghé thong tin, Biéu 12 Ludt Vién thong, Diéu 8 Ludat Quang cdo,
Piéu 7 Luat An todn théng tin mang, Biéu 8 Ludt An ninh mang.
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Viéc st dung email tfruyén théng réc cé thé bi x¥ Iy vi pham hanh chinh v&i mic phat t
1.000.000 dén 100.000.000 VNB . Do dd, thu dién 1 qudng cdo phdi ddp dng cdc yéu cau
theo quy dinh clia phdp ludt, bao gdm:
() chd dé cla thu dién i quang cdo phdi pht hgp véi ndi dung va ndi dung qudng cdo
phdi tudn theo phdp luat vé qudng cdo;

(i) thu dién 1t quang cdo phdi dugc gdn nhdn theo quy dinh tqi Diéu 18 Nghj dinh
91/2020/NB-CP vé Chdng tin nhdn rde, thu dién 1l rae, cudce goi rac;

(i) co thdng tin ngudi quang cdo theo quy dinh tai Biéu 19 Nghi dinh 91/2020/ND-CP vé
Chéng tin nhdn réae, thu dién t0 rae, cudc goi rac;

(vi) frong trudng hap qudng cdo cho cac dich vu cd thu cudce thi phdi cung cdp ddy di
théng tin vé gid cudc.
Chéng tin nhdn rac, thu dién 1 rac, cudc goi rac

Email (hay con goi la Electronic mail), I thu dién t& duge gdi va nhdn théng qua mang Infer-
net. Hién nay, thu dién 1 ngdy cang déng vai trd quan trong trong qud trinh hoat ddng clia
cd nhan, t6 chic bdi nhiéu Igi ich ma né mang lai nhu sau:

() ti€t kiém thdi gian: Email dugc gdi va nhdn moét cach nhanh chdéng, gilp ngudi ding
rat ngdn thdi gian, khodng cdch, chi phi gita viéc gl va nhan thu;

(i) c6 nhiéu dinh dang hd tra: Viéc gdi, nhdn email khdng chi bang ndi dung van ban maé
cdn ¢ thé Ia hinh &nh, @m thanh, video... kém theo. Mot email cé thé chda nhiéu noi
dung dinh dang khac nhau trong mét 1an gdi;

(iii) inh b&o Mat cao: Bat c ai cd tai khodn email déu s hdu riéng mét mat khdu cho
minh. Chi can ngudi dung truy cdp email théng qua cac phdn mém Iuu trd email. Viéc
nAy ddm bdo hdm email cla ho ludn dugec bdo vé, phuc vy cho cdc muc dich cong
viéc, bi mat cé nhan. Dung lugng luu trd clia maoi tdi khnodn email clng rat I8n, ngudi
diing cé thé st dung nhiéu nam lién ma khdng s ddy. Ngay cd khi ho mudn "iéu hay"
ndi dung ndo dé cing dé dang hon hdn Iuu trd théng tin trén gidy 6. Ngodi ra, cac théng
tin c& Nhan hodc thu 1t clia ngudi diing cling dugc nhd cung cdp bdo vé ky, cdc cd
nhan, 16 chic khdc khé cé thé tiép can dudc.

P& email dudc bdo mat t6i uu thi chinh séch Internet cing I& mét diéu ddng luu y. Bai 1&
email cé dugc bdo vé chdc chdn hay khéng 1a nhd vao ndi dung cla chinh sdch Internet./.
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